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Vv vy vV . reouL U T TUU LUL

Annotatsiya: Mazkur dissertatsiya ishida Internet of Things (1oT)
tizimlarida uchraydigan axborot xavfsizligi muammolari chuqur tahlil
gilinib, ularni bartaraf etishning zamonaviy usullari ishlab chigilgan. l1oT
tizimlarining arxitekturasi, ularning xavfsizlik jihatidan zaif tomonlari,
mavjud tahdidlar va himoya mexanizmlari ilmiy asosda yoritilgan.
Tadgigotda aynigsa kam resursli 10T qurilmalarining shifrlash va
autentifikatsiya bilan bog ‘liq cheklovlarini hisobga olgan holda, samarali
xavfsizlik yondashuvlari (shifrlash algoritmlari, anomaliya aniglash, Zero
Trust modeli, edge computing asosidagi yondashuvlar) taklif etilgan.
Dissertatsiyada ishlab chigilgan model va usullar maxsus test muhitida
tajriba asosida sinovdan o ‘tkazilib, ularning samaradorligi amaliy jihatdan
baholangan. Ish natijalari 10T infratuzilmalarini yanada ishonchli gilishda
go ‘llanishi mumkin.

Kalit so‘zlar: 10T, narsalar interneti, axborot xavfsizligi,
autentifikatsiya, shifrlash, kiberxavfsizlik, anomaliyani aniglash, edge
computing, Zero Trust.

METOABI IPEO/IOJIEHUA ITPOBJIEM BE3OIIACHOCTH B
IoT (HHTEPHETE BEIIEH)

Annomayun: B Ouccepmayuu npedcmasnen 2nyOOKull aHAuu3
np06/l€]l/l uH@OpMaL;MOHHOMV 6e30naCHocmu, BO3HUKANWUX 6 cucmemax
Humepnema seweti (IoT), u paspabomarvl cospemeruvie Memoobl Ux
ycmpanenus. Apxumexmypa cucmem Humepnema eewjeti, ya36umocmu ux
6e30naCHocmu, cywecmeyroujue  yepo3vl u mexamusmvl  3auunvl
paccmampusaromcs Ha HAyyHou ocHose. B ucciedosanuu npediazaromes
aghexmusHvle N00X00bL K o0becneueHuro 6e30NACHOCmU  (ANeoPUMMbl
wugposarnus, oobuapydicenue anomanuti, mooeasb Zero Trust, nooxoowvl Ha
OCHOBe NepughepuiinbIX GbIUUCTCHUL), OCOOEHHO C YUemoM 02PAHUYEHULL
wugposanus u aymewmuguxayuu ycmpoticme Humepnema eeweil ¢
HusKkumu pecypcamu. Paspabomannvie ¢ ouccepmayuu mooeau u memoowl
ObLIU IKCNEPUMEHMATIBHO NPOBePeHbl 8 CHeYUATbHOU Mecmogoll cpede, d
ux sghgpexmusnocmov oyerena Ha npaxmuxe. Pesyriomamul pabomul mocym
ObIMb  UCNOIB308AHBL O NOBLIUEHUSL HAOCICHOCMU UHDPACMPYKMYD
Hnmepnema sewetl.

Kniouesvie cnosa: IloT, Humepnem eeweil, unpopmayuonuas
besonachocms, aymenmugpurayus, wu@posarnue, Kubepbe3zonacHocmo,
0OHapydicenue anomanutl, nepugheputinvle gvruucienus, Zero Trust.

METHODS FOR ELIMINATING SECURITY PROBLEMS IN
THE 10T (INTERNET OF THINGS)

Abstract: This dissertation work provides a thorough analysis of
information security problems encountered in Internet of Things (loT)
systems and develops modern methods for their elimination. The
architecture of 10T systems, their security vulnerabilities, existing threats
and protection mechanisms are scientifically covered. The study proposes
effective security approaches (encryption algorithms, anomaly detection,
Zero Trust model, edge computing-based approaches), especially taking
into account the limitations of low-resource loT devices related to
encryption and authentication. The models and methods developed in the
dissertation were tested experimentally in a special test environment and
their effectiveness was evaluated in practice. The results of the work can be
used to make 10T infrastructures more reliable.

Keywords: 10T, Internet of Things, information
authentication, encryption, cybersecurity, anomaly detection,
computing, Zero Trust.

security,
edge
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Kirish.
So‘nggi yillarda ragamli
texnologiyalar  rivojlanishining  yangi
bosqichi narsalar interneti (loT,
Internet of Things) tushunchasi global
axborot  makonida  keng  e’tibor
gozonmoqda. Turli qurilmalar, sensorlar,
mashinalar va dasturiy tizimlarning
internet orgali o‘zaro bog‘lanib ishlashi
natijasida ishlab chigarishdan tortib
kundalik hayotgacha bo‘lgan barcha
sohalarda IoT texnologiyalari faol joriy
gilinmogda. Jahon miqgyosida milliardlab
qurilmalarning birlashtirilgan tarmogqlar
orgali ishlashi ragamli transformatsiyani
tezlashtirishga, samaradorlikni oshirishga
hamda real vaqgt rejimida monitoring va

boshgaruv imkoniyatlariga zamin
yaratmoqda. Biroq loT
texnologiyalarining  jadal rivojlanishi

bilan birga, ularning axborot xavfsizligi
masalalari ~ tobora  dolzarb  bo‘lib
bormogda. 10T qurilmalari o°zining
apparat va dasturiy chegaralanishlari
tufayli ko‘plab xavfsizlik zaifliklariga
ega. Ularning ko‘pchiligi  shifrlash,
autentifikatsiya yoki yangilanish tizimlari
bilan yetarlicha ta’minlanmagan bo‘lib,
turli xakerlik hujumlariga ochiq bo‘lib
golmogda. Aynigsa, markazlashmagan
tizimlar, past resursli mikrokontrollerlar
va yirik tarmoqli muhitlar mavjud bo‘lgan
sharoitda an’anaviy xavfsizlik
yondashuvlari samarasiz hisoblanadi.

Shu  sababli, loT tizimlarida
xavfsizlikni ta’minlash uchun
innovatsion, moslashuvchan va samarali
yondashuvlarni ishlab chigish zarurati
tug‘ilmoqda. Ushbu dissertatsiyada IoT
tizimlarida mavjud bo‘lgan asosiy
xavfsizlik tahdidlari aniglanadi, tahlil
gilinadi va ularni bartaraf etishning
zamonaviy texnik-uslubiy yechimlari
taklif etiladi. Xususan, ma’lumotlarni
himoyalash, tarmoqli tahdidlarni

www.hcsd.samdu.uz

aniglash, qurilma darajasidagi
xavfsizlikni ta’minlash kabi
yo‘nalishlarda ilg‘or algoritmlar,

arxitektura modellar va tajriba asosidagi
sinovlar orgali muammoga kompleks
yondashuv amalga oshiriladi.

Mavzu be‘yicha adabiyotlarni
tahlili.

So‘nggi yillarda Internet of Things
(loT) texnologiyalarining jadal
rivojlanishi axborot almashinuvi,
monitoring va avtomatlashtirish
jarayonlarini tubdan o‘zgartirdi. loT
yechimlari sanoat, sog‘ligni saqlash,
energetika, transport va kundalik hayotda
(aglli  uylar, aglli shaharlar) keng
go‘llanila  boshladi. Biroq, mazkur
texnologiyaning ommaviylashuvi bilan
birga, uning xavfsizlik muammolari ham
tobora dolzarb tus olmoqda. Shu bois,

ilmiy adabiyotlarda l1oT  xavfsizlik
muammolari va ularni bartaraf etish
mexanizmlari bo‘yicha ko‘plab

tadqgiqotlar olib borilgan.

loT xavfsizligi sohasidagi klassik
nazariy manbalar, xususan Kevin Ashton
(2009) tomonidan loT atamasining
birinchi bor ilmiy muomalaga Kiritilishi,
shuningdek, Gubbi va boshgalar (2013)
tomonidan IoT arxitekturasining gatlamli
modeli (perception, network, application
layers) asosida tahlili, bu boradagi asosiy
konseptual asoslarni belgilab  berdi.
Ushbu ishlarda 10T tizimlarida millionlab
qurilmalar o‘zaro ulanib, real vaqt
rejimida ma’lumot wuzatishi natijasida
yuzaga keladigan xavfsizlik ehtiyojlari
ilgari surilgan.

Xavfsizlik muammolari hagida olib
borilgan adabiyotlar tahlilida Roman,
Zhou va Lopez, Sicari va boshqgalar kabi
olimlar asarlari alohida o‘rin tutadi. Ular
loT qurilmalarida keng targalgan
zaifliklar identifikatsiya  va
autentifikatsiya mexanizmlarining
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zaifligi, firmware yangilanishlarining
yetishmasligi, ma’lumotlar
shifrlanishining  kamligi va  botnet

hujumlar (Mirai kabi)ning keng ko‘lamli
tahdidlari hagida so‘z yuritgan. Aynigsa,
0T qurilmalarning past energiya sarfi va
kam hisoblash quvvatiga ega bo‘li
ularni an’anaviy xavfsizlik protokollarini
go‘llashdan mahrum gilmoqda.

Ushbu  muammolarni  bartaraf
etishga doir ilmiy adabiyotlar orasida
Granjal, Monteiro va Silvaning “Secure
communication for loT” asari, Novoning
“Blockchain-based distributed access
control” tadqiqoti e’tiborga loyiqdir. Ular
[oT xavfsizligini ta’minlashda blokcheyn
texnologiyasidan foydalanish, lightweight
(yengil) kriptografik algoritmlarni joriy
etish, edge computing asosida
markazlashtirilmagan xavfsizlikni tashkil
etish kabi zamonaviy yondashuvlarni
asoslab bergan.

Shuningdek, NIST SP 800-183 va
ISO/IEC 30141 kabi xalgaro standartlar

IoT xavfsizligini ta’minlash uchun
gatlamli yondashuv, xavfsiz
identifikatsiya, moslashuvchan

ruxsatnomalar va uzluksiz monitoring
kabi amaliy tavsiyalarni ilgari suradi.
OWASP loT Top 10 loyihasida esa eng

keng targalgan o‘nta  xavfsizlik
muammosi  (standart parollar, zaif
autentifikatsiya, shifrlanmagan
ma’lumotlar uzatish, noto‘g‘ri  API

integratsiyalari va boshqalar) ko‘rsatilgan
va ular uchun bartaraf etish strategiyalari
ishlab chigilgan.

Tadgigot metodologiyasi.

Mazkur tadgigotning asosiy magsadi
— zamonaviy ragamli muhitda Internet of
Things (loT) tizimlarining axborot
xavfsizligiga tahdid soluvchi
muammolarni tahlil gilish hamda ularni
bartaraf etishning innovatsion texnologik
va texnik-uslubiy yechimlarini ishlab

www.hcsd.samdu.uz

chigishdan iborat. Tadgiqgotning
metodologik asosi sifatida ilmiy tahlil,
sistemali yondashuv, modellashtirish,
eksperimental sinov, solishtirma tahlil va
ekspert baholash kabi metodlardan
foydalanilgan.

Tahlil va natijalar.

Zamonaviy  ragamli iqtisodiyot
sharoitida Internet of Things (loT)
texnologiyalari ~ hayotimizning  turli
sohalariga chuqur kirib  bormoqgda.
Tibbiyot, transport, sanoat avtomatikasi,
energetika, agrar soha va “aglli uy”
tizimlari bu boradagi eng dolzarb
yo‘nalishlardir. Shu bilan birga, ushbu
texnologiyalar xavfsizlik bo‘yicha jiddiy
tahdidlarni  keltirib chigarmoqda. Bu
tahdidlarning manbai IoT qurilmalarning
texnik va funksional xususiyatlari,
ulardagi  xavfsizlik  protokollarining
yetarlicha shakllanmaganligi va
murakkab hujum vektorlariga nisbatan
himoyasizlik bilan bog‘liq.

loT qurilmalar, odatda, Kkichik
quvvatli protsessorlar, cheklangan tezkor
va doimiy xotiraga ega. Shu sababli,
ularni zamonaviy kriptografik algoritmlar
(masalan, RSA, AES-256) bilan
himoyalash texnik jihatdan murakkab
hisoblanadi. Resurs tangisligi mubhitida
yengil kriptografik yechimlar talab
etiladi, biroq ular ko‘p hollarda tahdidlar
oldida zaif bo‘ladi.

loT tizimlarida qurilmalar ko‘pincha
tarmogka avtomatik ulanadi va doimiy
identifikatsiyadan o‘tmaydi. Bu esa
“man-in-the-middle” (oraliq uzilish),
“spoofing” (qurilmani soxtalashtirish) va
“replay” (takrorlab uzatish) kabi hujumlar
uchun ochiq eshik bo‘lib xizmat qiladi.
Xususan, O<zbekiston hududida amalda
foydalanilayotgan uy-ro‘zg‘or uchun
mo‘ljallangan 10T qurilmalarining 60%
dan ortig‘i zavod sozlamalaridagi oddiy
foydalanuvchi parollarini
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o‘zgartirmasdan
kuzatilgan.

IoT sohasida xalgaro migyosda
yagona xavfsizlik standartlari mavjud
emas. Har Dbir ishlab chigaruvchi oz
tizimi asosida xavfsizlik siyosatini tuzadi,
natijada loT ekotizimida
fragmentatsiyalashgan (bo‘lingan)
xavfsizlik muhiti yuzaga keladi. Bu esa
global xavfsizlikni muvofiglashtirishni
giyinlashtiradi. Masalan, MQTT yoki
CoAP kabi yengil protokollar tezkor
ma’lumot almashinuvi uchun qulay
bo‘lsa-da, ularning aksariyati end-to-end
shifrlashni o‘z ichiga olmaydi.

Ko‘plab  foydalanuvchilar  IoT
qurilmalarning  xavfsizlik  jihatlarini
ikkinchi darajali deb hisoblab, asosan
ularning funksionalligiga urg‘u berishadi.

ishlatilayotgani

Bu esa xavfsizlik  sozlamalarini
faollashtirmaslik, doimiy yangilanishlarni
o‘rnatmaslik, iIshonchsiz Wi-Fi
tarmoglardan foydalanish singari xavfli
holatlarga olib keladi. O‘zbekiston
hududidagi dastlabki kuzatuvlarda, 10T
foydalanuvchilarining  atigi  25-30%
qismi  xavfsizlik siyosatlarini  bilishi
aniglangan.

IoT qurilmalar orasida himoyasiz
tarmoq tugunlarining mavjudligi ularni
yirik botnet tarmogqlari uchun qulay
nishonga aylantiradi. Masalan, Mirai
botneti tarixdagi eng yirik DDoS
hujumlarini aynan 10T qurilmalari orgali
amalga oshirgan. Bu kabi holatlar
ko‘rsatadiki, bitta qurilmaning zaifligi
butun tarmogning ishdan chigishiga olib
kelishi mumkin.

1-jadval
O¢zbekiston va xorijiy ilmiy manbalarda xavfsizlik yechimlari eng samarali
yo‘llari
Yondashuv turi Tavsif Afzalliklari

Yengil kriptografiya

AES-128, ECC, SHA-3 asosida
gisgartirilgan modullar

Kam resurs, tez ishlash

Blockchain asosida

autentifikatsiya tizimi

Targatilgan, o‘zgarmas identifikatsiya

Markazsiz, xavfsiz, shaffof

Al asosidagi tahdid

Neyron tarmoglar orgali tahdidlarni

O°z-o°zini o‘rgatuvchi, real

aniglash oldindan bashoratlash vaqtli
Edge computing Ma’lumotni bulut emas, qurilmaga Tizimga hujum gilinadigan
xavfsizligi yagin tugunlarda gayta ishlash vaqgtni kamaytiradi

Zero Trust yondashuvi

Har bir qurilma har bir ulanishda gayta
autentifikatsiyadan o‘tadi

Ruxsatsiz Kirishning oldi
olinadi

Resurslari cheklangan loT
qurilmalar uchun moslashtirilgan AES-
128, ECC va SHA-3 kabi algoritmlar
xavfsizlikni ta'minlashda optimal
hisoblanadi. Ular past energiya sarfi va
tezkor ishlashi bilan ajralib turadi. Bu
yondashuv sensorli qurilmalar, aqlli
uyingohlar va tibbiy moslamalar uchun
aynigsa muhimdir.

0T qurilmalar orasida markazsiz va
ishonchli identifikatsiya tizimi yaratadi.
Bu usul orqali ma’lumotlar

www.hcsd.samdu.uz

o‘zgartirilmaydigan bloklarga yoziladi va
har bir qurilma ishonchli tarzda ro‘yxatga
olinadi. Bu esa qurilmalararo hujumlar va
soxta qurilma ulanishi tahdidining oldini
oladi.

Sun’iy intellekt (AI) yordamida
qurilmadagi noan’anaviy xatti-harakatlar
aniglanadi va real vaqgt rejimida tahdid

bashorat qilinadi. Neyron tarmoqlar
asosida  qurilgan  tizimlar  avvalgi
tajribalardan  o‘rganib, yangi hujum

turlariga nisbatan moslasha oladi.
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loT qurilmalardan kelgan
ma’lumotlar  bulutga  yuborilmasdan,
yaqin  “chekka” serverlarda qayta
ishlanadi. Bu  yondashuv  axborot
ogimining  kechikishini  kamaytiradi,
shuningdek hujumchilarning tarmoqqga
Kirish vaqgtini gisqartiradi.

Har bir qurilmaning har bir ulanishi
alohida autentifikatsiyadan o‘tkaziladi.
Bu yondashuv “ishonch, lekin tekshir”
o‘rniga “hech kimga ishonma” tamoyiliga
asoslanadi. Bu orgali ichki tarmogda ham
ruxsatsiz kirishlar qat’iy nazorat qilinadi.

O‘zbekistonda Internet of Things
(IoT) texnologiyalari jadal sur’atlar bilan
rivojlanayotgan  bo‘lsa-da,  ularning
xavfsizligini ta’minlash borasida
muayyan yondashuvlar va texnologiyalar
go‘llanilmoqda. Quyidagi  tahlilda
mamlakat miqyosida 10T xavfsizligini

ta’minlashda qo‘llanilayotgan  asosiy
yondashuvlar, ularning amaliy
samaradorligi, joriy etilish darajasi va
yuzaga kelayotgan muammolar chuqur
tahlil gilinadi.

Avvalo, yengil Kriptografiya
(lightweight cryptography) yo‘nalishi eng
ko‘p go‘llanilayotgan texnologiya bo‘lib,
hozirda 12 ta loyiha doirasida joriy
etilgan. Ushbu yondashuv resurslar
cheklangan kichik gqurilmalar uchun juda
mos bo‘lib, uning samaradorligi 4,6 ball
bilan baholangan. Shu bilan birga,
amaliyotda go‘llanish darajasi 65 foizni
tashkil etadi. Asosiy muammo esa — past
energiyali va cheklangan xotiraga ega

qurilmalarda bu texnologiyani
optimallashtirishda davom etayotgan
texnik giyinchiliklardir.

2-jadval

O°‘zbekistonda 10T xavfsizlik yondashuvlari bahosi

Yondashuv turi | Qo‘llanilgan | Samaradorlik | Amaldagi Asosiy to‘siglar
loyihalar bahosi go‘llanish
soni darajasi, %
Yengil 12 4,6 65 Resurslar
kriptografiya cheklanganligi
Blockchain asosida 7 4,2 48 Yuridik-huqugiy
autentifikatsiya noaniqlik
AL asosidagi 5 4,0 34 AL modelga oid malaka
tahdid aniglash yetishmovchiligi
Edge computing 3 3,8 27 Infratuzilma yetarli
xavfsizligi emas
Zero Trust 4 4,1 40 Avtorizatsiya jarayoni
yondashuvi murakkabligi
Ikkinchi  yirik  yondashuv  — bilan  afzallik  bersa-da,  huquqiy
Blockchain  asosida  autentifikatsiya moslashuvchanlik talab etiladi.
tizimi. U 7 ta loyihada sinovdan Sun’iy intellekt (AI) asosidagi tahdid
o‘tkazilgan bo‘lib, 4,2 ball aniglash tizimlari hozircha 5 ta loyiha

samaradorlikka ega va 48 foizlik joriy
etilish darajasiga yetgan. Birog bu
yondashuvning keng  qgo‘llanilishiga
yuridik va normativ-huquqiy noanigliklar
to‘sqinlik gilmoqda. Bunday tizimlar
markazlashmagan va shaffof bo‘lishi
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doirasida sinovdan o‘tkazilgan. Ularning
samaradorlik ko‘rsatkichi 4,0 ball deb
baholangan, go‘llanish darajasi esa 34
foiz atrofida. Bu yondashuvning asosiy
muammosi — Al model va algoritmlar
bilan ishlay oladigan mutaxassislar
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yetishmasligi  hisoblanadi. Bu
tizimlarning keng  ko‘lamda
etilishini sekinlashtirmogda.

Edge computing xavfsizligi esa 10T
muhitida ma’lumotlarni qurilmaga yaqin
tugunlarda gayta ishlash orgali tizimga

esa
joriy

rivojlanmaganligi  ushbu texnologiyani
kengaytirishga to‘sqginlik gilmoqda.
So‘nggi tahlil gilinadigan yondashuv
— Zero Trust modelidir. Bu yondashuv har
bir qurilma va foydalanuvchini har bir
alogada autentifikatsiyadan o‘tkazishni

hujum qilish vaqgtini  gisgartirishga talab giladi. U 4 ta loyihada joriy etilgan,
yordam beradi. Hozirda 3 ta loyihada bu samaradorlik bahosi 4,1 ball bo‘lib,
yondashuv go‘llanilgan bo‘lib, amaldagi qo‘llanish darajasi 40 foizga
samaradorligi 3,8 ball, go‘llanish darajasi teng. Zero Trust tizimining asosiy
esa 27 foizni tashkil etmoqgda. to‘siglari autentifikatsiya jarayonining
Infratuzilmaning yetarli darajada murakkabligi va uni soddalashtirish
mexanizmlarining yetishmasligidir.

3-jadval

Tajriba asosidagi 10T xavfsizlik modeli natijalari (O¢zbekiston misolida)

Yondashuv turi Xavfsizlik Ishlash Hujumga Resurs
samaradorligi (0— tezligi barqgarorlik (0- talabchanligi
5) (ms) 5) (RAM, MB)
Yengil kriptografiya 4.6 12 4.2 1.8
(AES-lite, ECC)
Blockchain 4.2 37 4.5 51
autentifikatsiya
Al asosidagi tahdid 4.0 45 4.7 6.4
aniglash
Edge computing 3.8 19 3.9 2.3
xavfsizligi
Zero Trust modeli 4.1 27 4.6 3.8
Yengil Kriptografiya tajriba Edge computing yechimlari
davomida eng balansli natija ko‘rsatdi: markazlashtirilmagan tahlilni

xavfsizlik samaradorligi yuqgori, ishlash
tezligi eng tez (12 ms), va resurs
talabchanligi eng kam (1.8 MB). Bu uni

ta’minlagani uchun xavfsizlik jihatdan
gonigarli (3.9), ishlash tezligi ham yaxshi
(19 ms). Ammo infratuzilma talablari

0T qurilmalar uchun eng mos deb topadi. sababli joriy qilishda qiyinchiliklar
Blockchain asosida autentifikatsiya mavjud.
yondashuvi xavfsizlik darajasi bo‘yicha Zero Trust yondashuvi
yugori (4.5), biroq resurs va vaqt foydalanuvchi va qurilma xavfsizligini
talabchanligi ko‘p (5.1 MB, 37 ms). Shu kuchli ~ nazorat  qiladi. Hujumga
sababli bu yondashuv real wvaqtli bargarorlik darajasi yuqori (4.6), lekin bu
qurilmalarda go‘llanishi cheklangan. modelda autentifikatsiya jarayoni
Al asosidagi tahdid aniglash murakkab va vaqt talab giladi.
tahdidlarni aniglashda yuqori aniglik Xulosa.
ko‘rsatgan (4.7), lekin ishlash tezligi past Ushbu tadqgiqot natijalari  shuni
va resurslar ko‘p talab etadi. Buesa undan ko‘rsatdiki, = O‘zbekiston  sharoitida
fagat quvvatli serverlarda foydalanishni Internet of Things (loT)
magsadga muvofiq giladi. texnologiyalarining jadal rivojlanishi
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bilan bir qatorda, ularning axborot
xavfsizligini ta’minlash masalasi ham
dolzarb muammo bo‘lib golmoqgda. 10T
qurilmalarining ko‘pchiligi past hisoblash
quvvatiga, cheklangan xotiraga va yengil
arxitekturaga ega bo‘lib, bu ularni
an’anaviy xavfsizlik yondashuvlariga
nisbatan zaif qgiladi.

Tadgigotda qgo‘llanilgan tahliliy
yondashuvlar  orgali eng samarali
xavfsizlik  strategiyalari -  yengil
kriptografiya,  blockchain  asosidagi
autentifikatsiya, sun’ty intellekt
yordamida tahdid aniglash, edge

computing va Zero Trust modeli sifatida
aniglangan. Har bir yondashuvning
samaradorligi, joriy etilish darajasi,
muammolari va texnik ko‘rsatkichlari
(ishlash tezligi, resurs talabchanligi)
amaliy loyihalar asosida baholandi.
O‘zbekistonda  aynigsa  yengil
kriptografiya  keng  go‘llanilayotgan
texnologiya bo‘lib, u yugori tezlik va past
resurs  talabchanligi  tufayli loT
qurilmalari uchun optimal yechimdir.

Blockchain esa xavfsizlik darajasi
yugoriligi bilan ajralib tursa-da, yuridik-
huquqiy cheklovlar tufayli keng joriy
etilishi sekin bormoqda. Al asosidagi
yondashuvlar  tahdidlarni  aniglashda
ustunlikka ega bo‘lsa-da, mutaxassislar
tanqgisligi va resurslar yetishmovchiligi
muammo bo‘Imoqgda. Edge computing va
Zero Trust yondashuvlari esa infratuzilma
va autentifikatsiya murakkabligi sababli
keng joriy etilmagan.

Tajribaviy tahlillar shuni ko‘rsatdiki,
har bir yondashuv o‘zining kontekstual
afzallik va cheklovlariga ega bo‘lib, 10T
xavfsizligini ta’minlashda ko‘p darajali va
kombinatsiyalangan yondashuv
zarurligini  tagozo etadi. O‘zbekiston
uchun istigbolli  yo‘nalish  sifatida
resurslarga moslashtirilgan yengil
kriptografik tizimlar, zamonaviy huquqiy
mexanizmlar bilan uyg‘unlashtirilgan
blockchain autentifikatsiyasi va lokal
bazali edge tizimlar asosida xavfsizlikni
kuchaytirish taklif etiladi.
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